TINH UY PONG NAI PANG CONG SAN VIET NAM
VANPHONG Déng Nai, ngdy 16 thang 8 nim 2024

*

So 5069 -CV/VPTU
8de cdo vé sy c6 truy cap cham, treo c‘iéri VOl
Cong thong tin dién tir Pang bo tinh Pong Nai
trén mang Internet

Kinh gui: - Ban Chi dao diéu hanh Cong Thong tin dién tir Pang b tinh,
- Ban Bién tap Cong Thong tin dién tor Pang b tinh,
- Ban Bién tap Cong Thong tin dién tir cua cac dia phuong.

Thue hién Quy dinh sé 17-QB/TU, ngay 29/9/2022 cta Ban Thudong vu
Tinh 0y vé t6 chirc va hoat dong cuia Cong thong tin dién tir Pang bo tinh Pong
Nai trén mang Internet, Vin phong Tinh @y bao cdo vé su ¢d truy cip chim, treo
d6i v6i Cong Thong tin dién tir Pang bo tinh Pong Nai trén mang Internet (viét
tat 1a Cong Thong tin dién tir), cy thé nhu sau:

Ngay 12/8/2024, Phong Co yéu - CNTT, Van phong Tinh ty nhin dugc
théng tin vé viéc Cong Thong tin dién tir truy cap bi chdp chon, cham, treo, co
thoi diém khong truy cap duoc va co lic mét dich vu. Ngay sau khi nhan duogc
thdng tin, Van phong Tinh uy di chi dao Phong Co yéu - CNTT phdi hop véi
Trung tdm CNTT, Van phong Trung wong Pang, Cuc Buu dién Trung wong,
Viettel Chi nhanh DPdng Nai, Tap doan Cong nghiép - Vién thong Quan doi (don
Vi thuc hién dam bdo an toan thong tin cho hé théng CNTT tai Trung tam tich
hop dir liéu cua Tinh ty) va Coéng ty TNHH Hiday (don vi xdy dung phidn mém
Céng Thong tin dién tir) thuc hién kiém tra, ra soat hé théng ky thuat va da phat
hién may chit Céng Thong tin dién tir bi tan cong DDoS (Distributed Denial of
Service) trén mang Internet, ddy 14 loai tdn cong HTTP Flood (kém theo béo céo
cia Viettel). Cac cudc tAn cong ndy da 1am tiang dot bién sé luong truy cap, dan
dén tai nguyén ciia may chu bi can kiét va cac dich vu bi treo. Déng thoi ¢6 dau
hiéu cua viéc ra soat, do mat khau dbi vai cac tai khoan dang nhap cua Céng
Thong tin dién tir,

Ngay sau khi phat hién vu viéc, Van phong Tinh uy da chi dao Phong Co
yéu - CNTT phéi hop véi cac don vi néu trén thyc hién tit cac port (cong két
nbi) va cac dich vu khong can thiét trén may chu Cong thong tin dién tir nham
han ché viéc khai thac 16 hong. Pong thoi thyc hién chuyén dich vy DNS (tén
mién dongnai.dcs.vn) qua Cloud Security cuia Viettel nham siét chat cac két ndi
va ngin chin cac cudc tan cong. Pén thoi diém hién tai, Cong thong tin dién tir
da co ban ngin chin dugc tan cong DDOS va khac phuc dugce tinh trang truy cap
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cham, bi treo. Vian phong Tinh ty d3 chi dao Phong Co yéu - CNTT tiép tuc phdi
hop vé1 cac don vi co lién quan thuong xuyén theo doi va kip thot co cac bién
phép bao mat dé dam bao an toan cho hé théng Cong Théng tin dién tir.

Nham dam bao an toan ddi véi cac tai khoan ding nhap cua Cong Thong tin
dién ti (ddc biet 1a cac tai khoan thyc hién duyét va dang tin, bai trén Céng
Thong tin dién tir), Van phong Tinh ty dé nghi Ban Bién tdp Cong Théng tin
dién tir ciia tinh va cac dia phuong thong bao cho tat ca céc tai khoan ding nhap
thue hién sir dung mat khau diang nhap téi thiéu 12 ky tu tré 1én gém chir viét
hoa, chir thuong, s6 va cac ky tu dic biét) va hang thang thay doi mat khau toi
thiéu 01 1an.

Trén day 1a bao cao ctia Van phong Tinh uy vé két qua kiém tra, ra soat doi
v6i su ¢b ciia Cong Thong tin dién tir Pang bo tinh Pong Nai trén mang Internet
truy cap bi chap chon, cham, treo, ¢ thoi diém khong truy cap duoc.
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